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Аннотация

По мере роста информационных система и усложнения процесса их до-ставки конечным пользователям все важнее становится вопрос управления конфигурацией. Для решения этой проблемы более 20 лет назад появились первые системы управления конфигурацией.

· настоящее время к основным игрокам можно отнести Puppet, Salt, An-sible и др. Эти системы представляют собой комплекс организационных и программных методов, направленных на систематический учёт изменений, вносимых разработчиками в программный продукт в процессе его разработки

· сопровождения, сохранение целостности системы после изменений, предотвращение нежелательных и непредсказуемых эффектов, формализа-цию процесса внесения изменений. С использованием этих систем удается разворачивать и поддерживать информационные системы на сотнях и тыся-чах узлов, при этом логика этих действий организуется в легко сопровождае-мые структуры.
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Abstract

As the information system grows and the process of their delivery becomes more complicated for end users the issue of configuration management becomes more important. To solve this problem more than 20 years ago the first configura-tion management systems appeared.

So far the first systems have not survived but there have appeared other ma-jor players such as Puppet, Salt, Ansible and others. These systems are a set of or-ganizational and software methods aimed at systematically taking into account the changes made by developers in the software product in the process of its develop-ment and maintenance, maintaining the integrity of the system after the changes, preventing undesirable and unpredictable effects, formalizing the process of mak-ing changes. Using these systems, information systems can be deployed and main-tained on hundreds and thousands of nodes with the logic of these actions being or-ganized into easily maintained structures.
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Системы управления конфигурацией (Configuration Management Systems, Software Configuration Management Systems) – программы и про-граммные комплексы, позволяющие централизованно управлять конфигура-цией множества разнообразных разрозненных операционных систем и при-кладного программного обеспечения, работающего в них.

Современные системы управления конфигурацией стремятся к тому, чтобы в полной мере реализовать принцип Infrastructure-as-a-Code, в соответ-ствии с которым вся существующая IT-инфраструктура, машины, их конфи-гурация, связи между ними и так далее могут быть описаны одним или не-сколькими формальными файлами, а дальше это уже дело системы управле-ния конфигурацией – воплотить описанную конфигурацию в жизнь [1].

За более чем 20 лет активного развития систем управления конфигура-цией (первая версия CFEngine, самой ранней системы управления конфигура-ции из существующих, появилась в 1993 году) было создано множество раз-личных систем управления конфигурацией программного обеспечения, кото-рые хотя и решают одну и ту же задачу, разделяют общие принципы, но вме-сте с тем сильно различаются между собой [2].

Наиболее популярными на сегодняшний день являются следующие си-стемы:

Chef Puppet Ansible
SaltStack
Puppet считается наиболее популярной из приведенных систем, ее мож-но скачать по адресу https://puppet.com/. Он наиболее полон с точки зрения
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возможных действий, модулей и пользовательских интерфейсов, представляя полную картину узла, охватывая почти каждую операционную систему и предоставляя утилиты для всех основных ОС. Начальная установка относи-тельно проста, требует развертывания головного сервера и клиентских аген-тов на каждой управляемой системе [3].

Интерфейс командной строки позволяет загружать и устанавливать мо-дули с помощью команды puppet. Затем вносятся изменения в конфигураци-онные файлы, необходимые для настройки модуля под требуемую задачу, а клиенты, которые должны получить инструкции, получат их при следующем обращении к головному серверу, или через запрос от сервера, инициирующий процесс изменения немедленно.

Также имеются модули, с помощью которых выполняется настройка виртуальных и размещенных в «облаках» серверов. Все модули и конфигура-ции строятся с помощью встроенного, основанного на Ruby, языка, или же на самом Ruby. Это потребует некоторых знаний программирования, в дополне-ние к навыкам системного администрирования [6].

Chef похож на Puppet с точки зрения общей концепции, в нем также имеется головной сервер и агенты, установленные на управляемых узлах. В дополнение к головному серверу, установка Chef также требует рабочей станции, для управления им. Агенты могут быть установлены с рабочей стан-ции с помощью утилиты knife, которая использует протокол SSH для развер-тывания, облегчая установку. После этого управляемые узлы аутентифици-руются с головным при помощи сертификатов. Сервер и клиент Chef можно скачать со страницы https://downloads.chef.io/.

Конфигурация Chef тесно связана с системой управления версиями Git, поэтому знание того, как работает Git необходимо для работы. Как и Puppet, Chef основан на Ruby, поэтому потребуется и знание этого языка. Модули могут быть загружены или написаны «с нуля», после чего установлены на управляемые узлы, в соответствии с требуемыми настройками [5].

Salt основан на командной строке, для связи с клиентами использует метод push. Он может быть установлен через Git или через систему управле-ния пакетами на головном сервере и клиентах. Клиент делает запрос к голов-ному серверу, и, если тот дает разрешение, позволяет управлять данным уз-лом с помощью агента (в терминах Salt – minion). Чтобы получить доступ к репозиторию Salt нужно, как и для Puppet, пройти регистрацию https://saltstack.com/saltstack-downloads/.

Salt может связываться с клиентами по протоколу SSH, но масштабиру-емость значительно расширяется за счет клиентских агентов. Также Salt включает асинхронный файловый сервер для ускорения обслуживания аген-тов, позволяя создавать хорошо масштабируемые системы.

Есть возможность отдавать команды, такие как запуск сервисов или установка пакетов агентам напрямую из командной строки или можно ис-пользовать конфигурационные файлы в формате YAML (state), для обработки
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комплексных задач. Также есть централизовано размещенные наборы данных (pillar) к которым имеют доступ конфигурационные файлы во время работы.

Можно запросить информацию о конфигурации – такую как версия яд-ра или детальную информацию о сетевом интерфейсе – напрямую от агентов через командную строку. Агенты могут также задаваться через использование элементов инвентаря, называемых «зернами» (grain), позволяющими легко передавать команды на определенные сервера, безотносительно к настроен-ным группам. Например, одной командой можно отправить запрос к агентам, расположенным на серверах с определенной версией ядра.

Как и предыдущие продукты, Salt предоставляет большое количество модулей для разнообразного программного обеспечения, операционных си-стем и «облачных» сервисов. Вспомогательные модули могут быть написаны на языках Python. Salt предоставляет возможность управлять и Windows-узлами, равно как и Unix, но больше рассчитан на системы Unix и Linux [7].

Ansible больше похож на Salt, чем на Puppet или Chef. Ansible фокуси-руется на оптимизации и скорости и не требует установки агентов на управ-ляемые узлы – все функции производятся по SSH. Ansible написан на Python, в отличие от Puppet и Chef, основанных на Ruby.

Установка Ansible, являющегося продуктом Red Hat, может быть вы-полнена через системный пакетный менеджер или путем клонирования репо-зитория https://github.com/ansible/ansible. Вслед за этим, узлы, над которыми требуется управление, добавляются в конфигурацию Ansible, и ключи автори-зации SSH «привязываются» к каждому узлу, относясь к пользователю, от имени которого будет запускаться Ansible. Как только это сделано, головной сервер может соединяться с узлами по протоколу SSH и выполнять все необ-ходимые задачи. Для работы с системами, не позволяющими доступ с права-ми суперпользователя (root) по SSH, Ansible использует учетные данные, поз-воляющие выполнять действия от имени суперпользователя с помощью ко-манды sudo.

Ansible может использовать Paramiko – реализацию протокола SSH2 на языке Python или стандартную реализацию SSH, но есть также ускоренный режим, для более быстрой и широкомасштабной коммуникации.

Ansible может быть запущен из командной строки без использования конфигурационных файлов для простых задач, таких как проверка, что некий сервис запущен, или для обновления триггеров и перезагрузки. Для более комплексных задач, конфигурационные файлы создаются с помощью YAML

· называются «сценарии» (playbook). В них могут быть использованы шабло-ны для расширения функциональности.

· Ansible есть набор модулей, которые могут использоваться для управления различными системами, равно как и «облачными» инфраструкту-рами, такими как Amazon EC2 и OpenStack. Дополнительные модули могут быть написаны на практически любом языке программирования, при условии, что вывод будет в формате JSON.
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Веб-интерфейс доступен в виде AnsibleWorks AWX, но напрямую не связан с интерфейсом командной строки. Это значит, что элементы конфигу-рации, заданные через командную строку, не появятся в веб-интерфейсе до тех пор, пока не будет запущен цикл синхронизации. Вы можете использо-вать встроенную утилиту для этого, но необходимо запланировать ее регу-лярный запуск. Сам по себе веб-интерфейсе достаточно функционален, но не такой полный, как интерфейс командной строки, таким образом вы либо бу-дете переключаться между обоими, либо же просто использовать командную строку.

Для развертывания SaaS решения для большого количества клиентов и поддержания актуальной версии продаваемой платформы, можно использо-вать систему управления конфигурациями Ansible, выбранную в виду одного из плюсов, который позволяет не ставить на клиентские узлы дополнительно-го ПО. Для поддержки нового клиента необходимо будет лишь добавить в конфигурацию данные о новом узле и другие данные которые необходимы для нового экземпляра системы.

Например, для настройки узла под управлением Ubuntu 16.04 для рабо-ты CMS WordPress, структура Ansible может выглядеть следующим образом:

│
hosts
// ini файл с информацией о узлах

· site.yml // playbook содержащий набор команд или ролей,

	│
	
	которые нужно выполнить

	├─group_vars
	
	

	│
	all
	// файл с общими переменными для всех ролей

	└─roles
	// папка, содержащая роли, используемые для поддержания

	│
	
	
	модульности и повторного использования кода

	├─common
	// роль с задачами для общей настройки узла

	├─mysql
	// роль с задачами для установки СУБД mysql на узел

	│
	├─handlers   // специальные задачи, вызывающиеся из других за-

	дач
	
	
	
	

	│
	│
	
	ключевым словом notify

	│  │
	main.yml
	

	│  ├─tasks
	
	

	│
	│
	main.yml
	// список задач, вызываемых внутри роли

	│  └─templates
	

	│
	
	my.cnf.j2
	//  шаблон  для  генерации  конфигурационного

	файла
	
	
	
	

	│
	
	
	mysql

	├─nginx
	
	// роль с задачами для установки сервера на узел


├─php-fpm // роль с задачами для установки php интерпретатора └─wordpress // роль с задачами для развертывания CMS
Как показано выше особое внимание в Ansible уделяется структуре файлов. Например, для того что бы переопределять переменные, реализованы
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разные уровни переопределения: общий уровень, уровень роли, уровень play-book, уровень узла. Все о организации проекта описано в документации Ansi-ble.

Файлы описывающие задачи для выполнения на удаленном узле пи-шутся в формате yaml. Файл roles/mysql/tasks/main.yml содержит описание за-дач для выполнения, в декларативном виде.

---

- name: Install Mysql package

yum: name={{ item }} state=present

with_items:

· mysql-server

· MySQL-python

· libselinux-python

· libsemanage-python

· name: Configure SELinux to start mysql on any port

seboolean: name=mysql_connect_any state=true persistent=yes

when: ansible_selinux.status == "enabled"

· name: Create Mysql configuration file

template: src=my.cnf.j2 dest=/etc/my.cnf

notify:

· restart mysql

· name: Start Mysql Service

service: name=mysqld state=started enabled=yes

Эти задачи описывают действия которые необходимо выполнить на удаленном узле. Парсер Ansible позволяет использовать управляющие кон-струкции в этих файлах такие, как:

when – условие;

with_items – цикл.

Система управления конфигурацией Ansible, позволяет разворачивать дополнительные экземпляры приложения на новых узлах лишь добавляя ин-формацию в конфигурационный файл. А также позволяет содержать скрипты по развертыванию ПО в структурированном виде, что позволяет создавать повторно используемые сценарии. Подобные системы предназначены для си-стемных администраторов, но при этом предполагают базовые знания в про-граммировании. Поэтому они сокращают ручной труд как системных адми-нистраторов, так и программистов, самостоятельно занимающихся разверты-ванием разрабатываемых систем.
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